
 
 
 
 
 
 
 
Hinweise und Empfehlungen zur Datensicherheit 
 
 
 
Mit dem Download der mPhoto-App werden die Kundendaten Ihres Verkaufsgebietes auf 
Ihrem Smartphone gespeichert. Aus Gründen der Datensicherheit wurde die mPhoto-App 
mit einem Passwortschutz versehen und die Adressdaten wurden verschlüsselt.  
 
Dies allein ist jedoch nicht ausreichend, um die auf Ihrem Smartphone befindlichen Daten 
vor Verlust und Missbrauch zu schützen! Vielmehr sind Sie selbst dafür verantwortlich, 
durch geeignete Einstellungen und Verhaltensweisen für die Geräte- und Datensicherheit 
Ihres Smartphones zu sorgen.  
 
Daher haben wir Ihnen einige Handlungsempfehlungen zusammengestellt, mit denen Sie 
das Risiko vor Datenzugriffen durch unbefugte Dritte reduzieren können: 
 

• Aktivierung eines ausreichend sicheren Einschaltkennwortes bzw. PIN am Smart-
phone 

• Aktivierung einer automatischen passwortgeschützten Sperrung bei Inaktivität des 
Gerätes für einen bestimmten Zeitraum (z.B. 15 Minuten) 

• Keine Weitergabe des Geräts an Dritte/Fremde 
• Passwörter sollten niemals notiert oder an Dritte weitergegeben werden; ferner 

sollten Passwörter niemals im Klartext gespeichert werden. 
• Vor Außerbetriebnahme/Verkauf des Smartphones müssen die mPhoto-App sowie 

die entsprechenden Daten (Fotos) unwiederbringlich gelöscht werden. 
• Die mPhoto-App sollte geschlossen werden, sofern nicht damit gearbeitet wird. 
• Sicherungskopien der mPhoto-App sollten nicht angefertigt werden. 
• Eine Verschlüsselung der Smartphones insgesamt bietet zusätzlichen Schutz. 
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